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INLEDNING

Informationssystemen ar avgorande for att sakerstalla att foretaget
fungerar korrekt och effektivt. Pa grund av stora risker kopplade
till konkurrens, ekonomi, juridik och publicitet, som kan bero pa
sabotage, bristande vaksamhet eller otillborlig anvandning, maste
anvandarnas medvetenhet och ansvarstagande oka, och skydds-
och kontrollmekanismerna maste starkas.

Inom dessa ramar definieras foljande i anvandarhandledningen:

« allmanna regler for anvandning av resurserna i informationssystemet,

« forbud och punkter att vara uppmarksam pa gallande all sorts information,
alla typer av uppgiftshantering, alla delar i informationssystemen, alla
kommunikationsverktyg och all utrustning som tillhandahalls av foretaget,

« skydds- och kontrollprinciper som kan inforas.

Anvandarhandledningen preciserar alltsd anvandarens rattigheter och
skyldigheter i samband med anvandning av informationssystemets resurser.
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Handledningens tillampningsomrade

Handledningen galler alla anvandare av resurserna i foretagets informationssystem.

Med “anvandare” avses var och en som, oavsett position (exempelvis anstéllda,
vikarier, praktikanter, konsulter, leverantérer) som anvénder dessa resurser.

Med “resurser” avses:

« alla typer av utrustning i informationssystemet (exempelvis datorer,
programvara, utskriftsenheter, interna natverk, delade servrar, flyttbara
lagringsmedia),

« alla typer av kommunikationsmedel,

« information och uppgifter (exempelvis filer och databaser).

Alla dessa resurser som star till forfogande for de anstallda samt deras innehall ar
foretagets egendom.

Anvandarhandledningen tillampas i alla de lander dar koncernen har verksamhet.
Den kan kompletteras vid behov, med tillagg som anpassas till de speciella
forutsattningarna i varje land och vid varje enhet.

Allmanna regler for anvandning av
resurserna

Tillgang till resurserna

Tillstand for tillgang till resurserna utfardas av foretaget till varje anvandare
utifrdn dennes roll och uppdrag.

Dessa tillstand ar strikt personliga och kan av princip aldrig pa nagot satt och
inte ens tillfalligt overlatas, lanas ut eller overforas till en tredje person, inom eller
utanfor foretaget.

Forandring av anvandarens anstallningsstatus kan medféra forandring av
tillstanden.

Alla nya tillstdnd maste foregds av en speciell ansdkan i enlighet med géllande
forfaranden.

Tillstdnden kan avbrytas, férdndras eller dras in i enlighet med
sakerhetsforfaranden och forfaranden for tilltradeshantering, bland annat om risk
for storningar i informationssystemen upptacks.

Alla tillstdnd upphor da yrkesverksamheten avbryts eller upphor, och senast da
anstallningskontraktet bryts.

Princip for resursanviandning

Resurserna stélls till anvandarnas forfogande for yrkesmassig anvandning inom
ramen for deras befogenheter enligt det uppdrag som har lamnats dem inom
ramen for deras anstallning.

Alla dessa resurser samt deras innehall ar foretagets egendom. Anvandaren ar
anda ansvarig och bidrar inom sitt omrade till deras sakerhet.

Anvandningen av dessa resurser far inte leda till ifrdgasattande av foretagets
ansvarstagande eller skada dess anseende.
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Vidare far dessa resurser aldrig:

« anvandas for att driva personlig affarsverksamhet,

« hindra eller begransa yrkesmassig anvandning av foretagets resurser, dess
underhall eller sakerhet (inklusive sekretess, tillganglighet eller integritet).

Anvandaren far under inga omstandigheter agna sig at nagon lagstridig
verksambhet eller verksamhet som skadar foretagets anseende eller sakerheten,
integriteten eller prestandan i foretagets informationssystem.

Rétt till utloggning

Bestammelserna for ratt till utloggning nedan avser att 6ka medvetenheten och
ansvarstagande hos anvandarna.

Anvandarna uppmanas* dven att:
« undvika att skicka e-post och SMS samt ringa telefonsamtal utanfor ordinarie
arbetstid,

« anvanda sig av funktionen fordrojd leverans av e-postmeddelanden,
iforekommande fall samt om e-postklienten tilldter det,

« ange sista svarsdag i sitt meddelande,

« upplysa om att de inte ar tillgangliga via ett franvaromeddelande, och om
mojligt skicka vidare arendet till en tillgdnglig medarbetare,

« avaktivera e-postaviseringar utanfor ordinarie arbetstid.

Anvandarna pdminns ocksa om att det inte ar obligatoriskt att besvara
e-postmeddelanden, SMS eller telefonsamtal utanfor ordinarie arbetstid*

Slutligen vill vi understryka vikten av att ledningen ar forebilder nar det galler
rimlig och genomtankt anvandning av de digitala verktygen.

Anvandning av internettjanster

Tillgang till internet tilldelas anvandarna individuellt och stalls till férfogande for
yrkesmassig anvandning. Den ar installd och administreras i detta syfte.

For att inte sdnka den allmanna sakerhetsnivan ska anvandaren vid anvandande
av internettjanster visa respekt for lagar och de regler som galler pa besokta
hemsidor.

Han/hon far inte:
« koppla upp sig eller forsdka koppla upp sig pa ndgot annat satt an via den
officiella internettillgdngen som tillhandahalls genom foretagets natverk,

« besoka sidor som kan utgora en sakerhetsrisk for resurserna eller skada
informationssekretessen,

« allmant anvanda internettjanster i affarsdrivande syfte, for spel eller i olagligt
syfte.

* Utom i sarskilda fall, exempelvis vite.
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Vi pdminner vidare om att varje anstalld under arbetet i enlighet med sitt
anstallningskontrakt har lojalitetsplikt. Denna skyldighet tillampas ocksa pa
offentliga internetplatser och sarskilt pa bloggar, forum och sociala medier.
Detarstrangt forbjudet att pa denna typ av sida, pa sociala medier eller pa
internet dverhuvudtaget réja information som tillhor féretaget eller som
skadardess renommeé.

Anvandning av e-postsystemen

Tillgdng till foretagets e-postsystem tillhandahalls anvandarna for yrkesmassig
anvandning. Den ar installd och administreras i detta syfte.

Av tillganglighetsskal och av resursprestandaskal maste meddelandena vara
begransade i volym och antal. Ledningen for informationssystem forbehaller sig
ratten att begransa den maximala storleken pd meddelanden, inkorgar och vissa
typer av bifogade filer.

Vid utskick av ett meddelande maste sarskild hansyn tas till mottagarlistans
relevans samt till meddelandets utseende, innehéll och storlek.

Anvandaren ska vinnlagga sig om att tillampa foljande regler:

« tydligt skriva meddelandets amne,

« anvanda interna och externa sandlistor med forsiktighet,

« vara sarskilt noga med all kommunikation av personuppgifter (se paragrafen
Om personuppgiftsskydd, s. 10),

« attinte skicka vidare internt meddelanden som kan innehélla virus (vid
tveksambhet, kontakta ledningen fér informationssystemen),

« att inte skicka ut ur natverket meddelanden eller bifogade filer
med sekretessbelagt innehéll (vid behov, kontakta ledningen for
informationssystemen) eller som kan skada foretagets rykte,

« attinte sprida adresslistor eller organisationsscheman utanfor koncernen.

Om mottagande av meddelanden:

« alla tveksamma, icke legitima och icke dnskade meddelanden (avséndare
och domanadress okdnda, meddelanden utan amne, varvningsforsok eller
sedlighetssérande innehdll osv.) ska raderas utan att 6ppnas, och utan att
klicka pa lankar eller bifogade filer,

« anvandaren ska vara sarskilt forsiktig vad galler prenumerationer pa offentliga
sandlistor, som ofta utgor kallor till o6nskade reklammeddelanden (spam) och
spridning av virus genom identitetsstold.

Rorlighet

Anvandare av barbara datorer och alla typer av mobila enheter ska noggrant sakra
och skydda sitt material och tillgangen till de uppgifter de innehaller, oavsett var
de befinner sig, inom eller utom landet, och specifikt vid individuell eller kollektiv
transport.

Om utrustning fran informationssystem forsvinner efter forlust eller formodad
eller pavisad stéld, méste anvandaren meddela ledningen for informationssystem
med alla till buds stdende medel och sa fort som majligt, s& att nddvandiga
atgarder kan vidtas for att skydda foretagets informationssystem.
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H|<

Samtidigt ska han ocksa rapportera handelsen till sina dverordnade sé att en
beddémning av den potentiella skadan for foretaget kan goras.

Vid uppkoppling till foretagets natverk fran en allman plats eller en arbetsplats

som inte tillhor foretaget ska anvandaren se till att inte registrera sitt I6senord for
uppkoppling fran webblasaren, att logga ur fran alla 6ppna sessioner; att radera
surfhistoriken samt att stanga de program som har hjalpt honom att koppla upp sig.

Anvandaren ska ocksa se till att inte lagra yrkesrelaterad information pa ndgon
annan utrustning an den som har tillhandahallits honom av foretaget.

Alla anvandare ska slutligen koppla upp sin barbara dator mot foretagets natverk
sa regelbundet som maojligt sa att underhallsoperationer samt uppdatering av
skyddsprogram gors i enlighet med foretagets sakerhetspolicy eller den goda
praxis som finns pad omradet.

Materialens, programmens och
applikationernas overensstammelse

Material

For att sakerstalla optimal dverensstammelse mellan individuella enheter
(datorer, arbetsstationer osv,), informationssystemets applikationer och natverket
tillhandahaller foretaget standardkonfigurationer. Féregdende validering fran
ledningen for informationssystemen ar aven obligatorisk vid installation av
utrustning som inte har tillhandahallits, &ven om det ar material som ar helt
identiskt med det som redan har anvants.

Flyttbara lagringsmedia (sdsom USB-minnen eller externa harddiskar) kan vara
inkorsportar for virus pa arbetsposter och natverket. Det ar obligatoriskt att
anvanda sddana med forsiktighet, sarskilt nar de kommer fran utanfor foretaget.
Vid tveksamhet ska anvandaren kontakta ledningen for informationssystemen
som utfér adekvata sakerhetskontroller.

Med tanke pa att de dr sm3, vilket gor att de latt kan tappas bort eller stjalas,
ardet ocksa viktigt att ta bort filerna fran dem nar overforingen av data ar klar.

Slutligen ska anvandaren om det inte finns ndgon tidigare definierad konfiguration
for ett specifikt behov vanda sig till ledningen for informationssystemen for att
undersoka vilken l6sning som skulle vara bast for att I16sa det behov som har
kommit till uttryck.

Utlaning och aterforsaljning av material

Det ar forbjudet att lana ut, salja eller dverlata utrustning som har tillhandahallits
av foretaget till tredje person.

Program och applikationer

Programvarukonfigurationer definieras av foretaget for att uppfylla anvandarnas
behov. Alla forsok till forandring av ursprunglig konfiguration ar forbjudna,
eftersom detta kan framkalla allvarliga funktionsstorningar i resurserna
(p&verkan pa prestanda, sikerhet osv.).
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Om det inte finns nagon forutbestamd konfiguration for ett specifikt behov maste
anvandaren vanda sig till ledningen for informationssystem for att undersoka vilken
I6sning som skulle vara bast for att 16sa det behov som har kommit till uttryck.

For att garantera hog sakerhet och prestanda ar det forbjudet att blockera de
automatiska processerna for uppdatering av programvaran.

Individuell IT-utveckling

Ansvaret for IT-utveckling utifrdn kontorsautomation (makron, databaser osv)
ochansvaret for dess underhall ligger helt och hallet pd anvandarna som har
initierat dem.

Utlaning och aterforsaljning av programvara eller licens

Enligt lagstiftningen om immateriella rattigheter atjnuter foretaget anvandar-
ochlicensratt till programvaran.

Det ar alltsa forbjudet att till tredje person lana ut, salja eller dverlata
programvara, licenser, installationsprogram och verktyg som har tillhandahallits
av foretaget. Detta forbud géller ocksd programvara som har utvecklats av
[T-team inom foretaget.

Sakerhet och uppgiftsskydd

Alla anvandare deltar i sakerhet och skydd av resurser, sarskilt uppgifter som
hanteras, och atar sig att inte avsiktligen kringga, stora, hindra, avbryta eller
radera sakerhetsanordningar (antivirusprogram osv,), samt anordningar for
filtrering eller kontroll som féretaget har infort.

Anvandaren maste meddela ledningen for informationssystem sa fort som
mojligt vid konstaterad funktionsrubbning eller upptackt avvikelse, sdsom intrdng
i informationssystemet osv. Han méaste ocksd meddela sina 6verordnade vid
mojlig tillgdng till en resurs som inte motsvarar hans behorighet.

Om e-post och internet

E-postsystemet ar inte en saker kommunikationskanal om ett meddelande
skickas till ndgon utanfor foretaget.

Foretaget kan kontrollera sitt interna natverk, men har ingen insyn eller
handlingsmajlighet nar uppgifter 6verfors pa det allmanna internetnatverket.
Darfor bor kansligheten i uppgifterna bedémas innan de 6verfors till tredje
person utanfor foretaget med detta kommunikationsmedel.

Skyddsmekanismer for kontorsfiler som omfattar I6senord som har foreslagits
i redigeringsapplikationer (Word, Excel, Powerpoint, PDF osv,) ger inte ndgot
effektivt skydd, med tanke pd att det finns manga program fritt tillgangliga pa
internet som gor att de latt kan kringgas.

Om anvandaren av yrkesmassiga skal maste utbyta sarskilt kanslig information
med en tredje person utanfor foretaget, sa ska han/hon vanda sig till ledningen
for informationssystem pa sin avdelning for att fa en I6sning som ar anpassad till
de forvantade sekretesskraven och kompatibel med foretagets resurser.
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Nar foretaget enligt lagen maste infora ett system for loggning* och filtrering**
av internettillgdngen, e-postsystemet och de uppgifter som skickas kommer
foretaget att lamna begarda uppgifter till behdriga kontrollmyndigheter.

Om anvandning av krypterade lI6sningar

Anvandaren ska endast anvanda av foretaget godkanda losningar for att skydda
sina uppgifter.

Om skydd av arbetsplatsen

Tillstand for tillgang till resurserna, daribland arbetsplatsen, utfardas personligen
till namngiven anvandare. Alla anvandare ska i detta sammanhang, for att skydda
tillgdngen gentemot tredje person, vem det &n ma vara, inklusive i enskilda fall:

tillampa foretagets policy géllande 6senord (fornyelse, tillracklig langd,
komplexitet osv.) for tillgéng till resurserna,

halla de lésenord hemliga som absolut inte far 6verlatas, lanas ut eller
overforas pa nagot satt till tredje person vare sig inom eller utanfor foretaget,
inte ens tillfalligt (om det inte ar absolut nédvandigt av tjansteskal, och i sa
fall ska losenordet andras),

lasa sin arbetsplats nar han/hon inte ar dar och stdnga av den i slutet av
dagen och over helgen, forutom vid tekniskt underhall av resurserna eller av
driftsskal,

inte utnyttja och/eller offentliggora eventuella sakerhetsluckor som ror de
resurser som star till férfogande for honom/henne som han/hon kanner till.
Ledningen for informationssystemen ska informeras om detta snarast mojligt,

inte forsoka kringga eller blockera de skyddssystem som éar installerade pa
arbetsposterna (antivirusprogram, brandvaggar osv.),

anvanda de medel som har stéllts till hans/hennes forfogande av féretaget for
att sakra arbetsposterna,

utfora skyddsatgarder pa sin arbetsplats. Informera ledningen for
informationssystemen vid funktionsstorningar.

Fjarrstyrning av en anvandares session kan bara utforas da anvandaren
dessforinnan har bett om assistans, eller efter begaran fran ledningen for
informationssystem och med tillstdnd fran berdrda 6verordnade. Endast personal
som av foretaget har getts behdrighet har tillstand att gora ingrepp i de resurser
som star till anvandarnas forfogande.

* Teknisk inloggningsinformation sdsom tidpunkt for tillgdng och anvandarens IP-adress sparas.

** Inforandet av filtrering for tillgdng till webbplatser kraver vid behov avkodning av de uppgifter som har utbytts
mellan anvandarposten och webbplatsen. Detta ar en helhetsanalys. De avkodade uppgifterna registreras inte
(ejtillganglig information). Loggning av avkodade floden motsvarar den som har konfigurerats for standardiserade
HTTP-floden (tidpunkt, anvandarkonto, internetsidans URL, tilltradestillstdnd, identifierat virus). Ingen annan

information registreras.
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Om kontinuitet i verksamheten

Anvandare som ar franvarande maste av kontinuitetsskal anvanda nédvandiga
delegationer som ger tillgang till hans arbetsrelaterade information och far inte
lamna sina egna tilltradeskoder till tredje person.

Anvandaren ska darutover regelbundet spara och arkivera de uppgifter som
han/hon hanterar, skapar eller forandrar for tjanstens kontinuitet genom att
anvanda programvara, material och/eller processer som har stallts till forfogande
av foretaget, bland annat natverksplatser.

Nar anvandarens verksamhet upphor ska han/hon aterlamna till foretaget det
material som har lamnats honom/henne samt akter, register, filer, e-postbrev
och alla arbetsrelaterade elektroniska dokument, for att sakerstalla kontinuitet
iverksamheten.

Om personuppgiftsskydd

Anvandarna kan under yrkesutdévningen fa tillgang till personuppgifter
(omanstallda, potentiella kunder, kunder, samarbetspartners..) och ar medvetna
om att dessa uppgifter ar sekretessbelagda.

Med “personuppgifter” avses varje upplysning som avser en identifierad eller
identifierbar fysisk person. En “identifierbar fysisk person” ar en person som
direkt eller indirekt kan identifieras sarskilt med hanvisning till en indentifierare
sasom ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Anvandarna ska foljaktligen vidta alla nddvéandiga atgarder inom ramen for deras
befogenheter for att skydda sekretessen for den information som de har tillgdng
till, framfor allt genom att forhindra att den sprids till personer som inte har
uttryckligt tillstdnd att ta del av den informationen.

Anvandarna uppmanas aven att:

« inte anvanda, aterge eller utnyttja personuppgifter som de har tillgéng till
i andra syften an det som avses i deras befogenheter,

« inte réja dessa uppgifter for annan an personer som pa ambetets vagnar
ar bemyndigade att f& dem kommunicerade, vare sig det ar privatpersoner,
offentliga personer, fysiska eller juridiska personer, och i de fall som
uttryckligen anges i foretagets forfaranden,

« inte gora nagon kopia av dessa uppgifter, svida det inte ar absolut
nodvandigt for utférande av deras arbete,

« vidta alla lampliga atgarder inom ramen for deras befogenheter for att
undvika felaktig eller bedraglig anvandning av dessa uppgifter,

« sd snart som mojligt informera sina 6verordnade om all kommunikation till
icke bemyndigad tredje person, forlust, forstorelse och oavsiktlig andring av
personuppgifter,

« vidta alla dtgarder, daribland sakerhetsatgarder, for att bevara dessa uppgifters

fysiska och logiska sékerhet (exempelvis krav pd att skriva in anvandarnamn/
l6senord och att halla Iésenordet for tillgang till resurserna hemligt).
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Kontroll av anvandning av resurserna

Foretaget forbehaller sig mojligheten att genomfora regelbundna kontroller

i enlighet med principerna for transparens och proportionalitet, i sakerhetssyfte
for kontroll av god tillgang till foretagets resurser, for att informationssystemet
ska fungera bra och for att undvika straffrattsligt eller civilrattsligt ansvar da
anvandarna anvander dess resurser.

Av dessa skal infor foretaget filter- och kontrollanordningar (bland annat
brandvigg, system for kontroll av tillgang och system fér sparbarhet) och
sakerstaller att dessa fungerar bra, vad galler anvandning av foretagets resurser
(bland annat Internet, e-postsystemet, gemensamma natverksservrar samt fast
eller mobil telefoni).

Dessa system kan inforas, bland annat e-post, for att kontrollera alla inkommande
eller utgdende meddelanden (antivirus-kontroll, antispam-kontroll, integritetskontroll,
storlekskontroll, lista dver mottagare osv.) och aven for att framfor allt utifran en

lista dver nyckelord blockera meddelanden, elektroniskt utbyte eller tillgang till

icke tilldtna webbplatser.

Inforande

Spridning
Varje enhet inom Koncernen kan ta initiativ till att sprida foreliggande dokument.

Respekt for giallande lagar

Inom ramen for anvandningen av de resurser som har stallts till anvandarens
forfogande atar sig anvandaren att folja denna handledning, samt att respektera
de lagar och regler som galler i hans/hennes land.

Pafoljder

Om de regler och atgarder som forekommer i denna handledning inte foljs

kan anvandaren hallas personligen ansvarig, eller om det ror sig om en konsult,
kan foretaget som har anlitat denne hallas ansvarigt. Sa snart det ar bevisat att
forseelserna kan tillskrivas honom/henne personligen kan anvandaren utsattas
for eventuella disciplinara pafoljder enligt interna regler, eller bli foremal for
rattsliga atgarder i enlighet med tillamplig ratt.
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